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Povzetek

Internet je dandanes zelo pomemben dejavnik v druzbi. Uporabljamo ga za komuniciranje,
izobrazevanje, iskanje spletnih informacij, nekateri za igranje spletnih igric, prenasanje glasbe,
filmov in drugo.

V raziskovalni nalogi se ukvarjamo s proucevanjem stanja na podrocju varne uporabe interneta.
Najprej si ogledamo teoreticne osnove glede uporabe spleta. Sledi poglavje o metodi, kjer
osvetlimo vzorec in merski instrument ter postopek zbiranja in obdelave podatkov. Nadaljujemo
s pregledom rezultatov in ugotovitev raziskave, ki je potekala med ucenci OS Solkan. Rezultati
kaZejo, da se ucenci vecinoma zavedajo potencialnih nevarnosti, najpogostejsi varnostni teZavi
sta neZelena posta in virusi, vendai ne uporabljajo vsi niti osnovnih zascit. Nekateri posamezniki
se spuscajo v veliko nevarnost z objavljanjem osebnih podatkov na spletu in s komuniciranjem s
tujci. Nekateri so se srecali tudi s primeri otroske pornografije in spletnim nadlegovanjem.
Vecina ucencev bi se v primeru zlorabe obrnila po pomoc¢ k druZinskim clanom. Le polovica
anketirancev navaja, da je v Soli obravnavala tudi varno uporabo interneta.

Nalogo zakljucujemo z razpravo o dobljenih ugotovitvah in predlogi za izboljsanje srednje
zadovoljivega stanja. NasSa glavna predloga sta, da bi v Soli potekalo osvesScanje o varni rabi
interneta in da bi ucenci uporabljali varen spletni brskalnik.

Kljuéne besede: varna uporaba interneta, nevarnosti interneta, raCunalnisko piratstvo, Skodljive
spletne vsebine, nezakonite spletne vsebine, zaScita
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Osnovna Sola Solkan Raziskovalna naloga

1 UVOD

Internet je virtualno okolje, ki z mnoZico informacij, znanj, storitev in odnosov spreminja druzbo
(http://www.student.si/preberi-si/aktualno/varna-uporaba-interneta.html). Na spletu je mogoce

iskati razli€ne informacije, posiljati in sprejemati elektronsko posto, pisati spletne dnevnike,
igrati igrice, izmenjavati datoteke z drugimi uporabniki, prenasati glasbo, mogoce je tudi
izmenjavati mnenja v spletnih klepetalnicah, prek messengerjev, v forumih in nakupovati preko
spleta (http://www.safe.si/). Skoraj vse, kar smo prej morali iskati preko knjig, imenikov,

znancev in drugih virov, lahko sedaj najdemo z enim klikom na spletnem brskalniku.

Internet je postal v sodobnem cCasu nujno potrebno sredstvo v druzbi, saj ga uporabljamo kot
pripomocek v sluzbi, za komuniciranje s prijatelji, nakupovanje, zbiranje informacij, igranje
spletnih igric in Se marsikaj drugega.

Tudi ¢e internet uporabljamo vsak dan, ne vemo to¢no, kako deluje in tako se lahko Ze s klikom
na neko nedolZzno reklamno okence spustimo v veliko teZavo. Tezava je v tem, da veliko ljudi
izkoristi internetne dobrine v svoje dobro (komercialni nameni) ali pa drugim v slabo
(nadlegovanje, kraja gesla, denarja, virusi, ...). Ljudje s svojo neosvescenostjo o internetu so
lahek plen za razne hekerje.

Poleg vseh zmogljivosti postaja internet vedno vecja groznja, Se posebej mladostnikom, ki zaradi
odvisnosti lahko prebedijo celo no¢ za racunalnikom, ki zaradi druZenja na spletu postanejo
depresivni in postajajo Zrtve marketinSkih prevar. Pogosto obravnavana tema je tudi anonimnost
v klepetalnicah, ki jo nekateri izkoristijo v hude namene, kot so zlorabljanje preko spleta,
nezazelena posta in neprimerno obnaSanje oziroma Zaljenje na internetu.

Na internetu se zaradi raznovrstnih podatkov pogosto pojavljajo tudi nezakonite spletne strani
kot so piratski spletni brskalniki ali pa neprimerne vsebine kot na primer pornografske strani,
sovrazni govor in Se marsikaj neprimernega ali Skodljivega.

Obravnavani problematiki smo se posvetili, ker so skoraj vsi ali celo vsi mladostniki uporabniki
interneta, torej se sreCujejo z nevarnostmi, ki prezijo na spletu.

Namen raziskovalne naloge je bil ugotoviti trenutno stanje na podroCju rabe interneta,

evwe

podrocja ter po potrebi poiskati osnove za izboljSanje stanja.

Z raziskovalno nalogo smo Zeleli ugotoviti, kako pogosto ucenci uporabljajo internet, ali se
zavedajo vseh pasti na spletu in ali se znajo obvarovati pred njimi. Zanimalo nas je tudi, koliko
ucencev si nalaga nezakoniti piratski material, ali so previdni glede objavljanja osebnih podatkov
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Osnovna Sola Solkan Raziskovalna naloga

ter kolikokrat so 7e sami naleteli na tezave. Zeleli smo izvedeti, kam bi se udenci obrnili po
pomoc¢ v primeru zlorabe preko spleta, ali uporabljajo dovolj varno geslo, ali se pri pouku
osredotocajo tudi na varno uporabo interneta, ali vedo, katera so kazniva dejanja ter katero
zascito racunalnika uporabljajo. Vprasali smo jih tudi, ali so Ze kdaj naleteli preko spleta na
drazenje posameznikov, objavljanje vrstniSkega nasilja, otroSko pornografijo, sovrazni govor in
kolikokrat so naleteli na tovrstne primere.

Cilj raziskovalne naloge je bil raziskati ali imajo najstniki res teZave z varnostjo na internetu in
ali se zavedajo teh nevarnosti ter na osnovi ugotovitev raziskave poiskati predloge za vecjo
varnost pri delu z internetom. Z ugotovitvami raziskave in predlogi bomo seznanili u¢ence po
oddelkih v okviru ur oddel¢nih skupnosti oziroma dneva Varne rabe interneta.

Na podlagi teoreti¢nih izhodis¢, predstavljenih v prvem delu raziskovalne naloge, smo postavili
naslednje hipoteze:

H1: Vsi anketirani u¢enci uporabljajo internet, ve¢inoma redno.
H2: Najvec anketirancev uporablja ra¢unalnik za komuniciranje preko spleta.
H3: Vecina u¢encev sodeluje v socialnih omrezjih (facebook, twiter in drugih).

H4: Ucenci se zavedajo potencialnih nevarnosti na internetu. Vec¢ina je sliSala Ze
za primere kraje identitete, ratunalniSkega piratstva, nadlegovanja preko
spleta, nevarnih stikov s tujci, zasvojenosti z internetom, obsedenosti s
pornografijo na spletu in podobno.

HS5: Med varnostnimi tezavami internetnih uporabnikov sta najpogostejsi nezelena
posta ter virusi.

H6: Nihc¢e od ucencev Se ni naletel prek interneta na otrosko pornografijo.
H7: Za ucence je najvecja varnostna tezava kraja gesla oziroma identitete.
HS8: Vecina ucencev je Ze razkrila svoje ime in spol na spletu.

H9: Vecina ucencev zaupa svoje geslo Se komu drugemu.

H10: Vecina u¢encev uporablja geslo, ki vsebuje njihove osebne podatke.
H11: Anketiranci nimajo dovolj zas¢itenih ra¢unalnikov.

H12: Vecina u¢encev nalaga nezakonito avdio in video vsebino.

H13: V primeru zlorabe bi uéenci resili tezavo sami.

H14: Vecina ne bi znala prijaviti sovraznega govora ali otroske pornografije.
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Raziskava je bila opravljena med 119 ugenci sedmih, osmih in devetih razredov OS Solkan.
Podatke smo zbrali s spletno anketo ter jih analizirali, racunalniSko obdelali in interpretirali z
informacijsko tehnologijo.

Raziskovalna naloga je nastajala v okviru diferenciranega Solskega dela in domacih zaposlitev
nadarjenih u¢encev pri pouku matematike. Omeniti pa velja, da je takSno delo obseZno in mu je
potrebno posvetiti tudi nekaj prostega Casa.
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2 VARNA RABA INTERNETA - TEORETICNI DEL

2. 1 Internet

Na spletni strani Varna uporaba interneta (http://www.student.si/preberi-si/aktualno/varna-

uporaba-interneta.html) avtorji navajajo, da je internet danes najhitrejSi in najcenejs$i vir

podatkov, ki je na voljo.

Internet je virtualno okolje, ki z mnozico informacij, znanj, storitev in odnosov spreminja
druzbo. S svojo brezmejnostjo dopusca svobodo in obcutek anonimnosti, hkrati pa tudi
priloznost za prepovedano. Na spletu je mogoce iskati razlicne informacije, poSiljati in
sprejemati elektronsko posto, pisati spletne dnevnike, igrati igrice, izmenjevati datoteke z
drugimi uporabniki, prenaSati glasbo, mogoCe je tudi izmenjavati mnenja v spletnih
klepetalnicah, prek messengerjev, v forumih in nakupovati preko spleta (http://www.safe.si/).

2.1.1 Raba interneta v Sloveniji

Kovacic€ idr. (2008) navajajo, da je po podatkih Statisticnega urada republike Slovenije za prvo
Cetrtino leta 2007 rednih uporabnikov interneta dobra polovica Slovencev starih med 10 in 74 let,
kar 90 % mladih med 10 in 15 let pa internet redno uporablja. Pravijo, da je po podatkih
raziskave Eurobarometer 2006 Slovenija po uporabi interneta med otroki kar za 10 % nad
evropskim povpre€jem ter povprecjem novih Clanic. Najve¢ slovenskih otrok uporablja internet
doma (84 %).

Omenjeni avtorji navajajo izsledke raziskav, na osnovi katerih poro€ajo, da najve¢ mladih
uporablja internet za izmenjavo glasbenih in video datotek. Prav tako popularni so igranje in
prenasanje spletnih igric, filmov in glasbe, sledi elektronska poSta in raba interneta za
samoizobraZevanje ter komuniciranje preko spleta (klepetalnice, forumi).

Nadalje porocajo, da 15 % slovenskih starSev svojim otrokom doloc¢a pravila uporabe interneta,
skoraj 60 % starSev otrokom Casovno omejujejo uporabo interneta, nekaj ve¢ kot 40 % jim
omejuje dostop do doloCenih spletnih strani, 40 % starSev pa svojim otrokom ne dovoli
nakupovati na spletu. Niti tretjina slovenskih starSev meni, da so njihovi otroci Ze naleteli na
Skodljivo spletno stran, skoraj dve tretjini starSev meni, da bi njihovi otroci znali pravilno
ravnati v primeru, ko bi naleteli na neprimerno spletno vsebino.
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2.2 Nevarnosti interneta

Internet ima Stevilne prednosti, pa tudi pasti. V teoreticnem delu raziskovalne naloge bomo
najprej opisali njegove pasti, v nadaljevanju pa se osredotoimo na zasCito pred njegovimi
nevarnostmi.

Kot navajajo avtorji prirocnika Deskanje po varnih vodah (2008) predstavlja najvecjo varnostno
tezavo internetnim uporabnikom prejemanje neZelene poSte ter racunalniski virusi. Tri Cetrtine
mesecnih uporabnikov interneta je vsaj Ze sliSalo za primere zasvojenosti z internetom, tri petine
je vsaj Ze sliSalo za primere obsedenosti s pornografijo na internetu, dobra polovica je vsaj Ze
sliSala za primere vdora v tuja gesla za dostop do interneta. Otroci se na splo$no dobro zavedajo
potencialnih nevarnosti na spletu, kakrSna so vprasanja varnosti, virusi, dostop do nezaZelenih
vsebin, kraje identitete in potencialno nevarni stiki s tujci.

Podatki Statisticnega urada Republike Slovenije dokazujejo nevarnost interneta tudi v Sloveniji,
saj je leta 2007 varovalo raCunalnik pred virusi, Skodljivimi ter nadleznimi programi le 29 %
oseb v starosti od 16 do 74 let. Istega leta je med rednimi uporabniki interneta naletelo na
varnostne teZzave 35 % oseb v istem starostnem obdobju, v EU pa je bilo takih uporabnikov
interneta 12 % manj (http://www.stat.si/novica_prikazi.aspx?id=1185 ).

Na spletni strani Varna uporaba interneta (http://www.student.si/preberi-si/aktualno/varna-

uporaba-interneta.html) lahko preberemo, da previdnost ni odveC tudi pri posredovanju
elektronskih naslovov, pri razkrivanju osebnih podatkov na spletu in pri presoji kaj objavljati v
druzbenih omrezjih. Avtor ¢lanka v Cosmo naturi (http://matura.cosmopolitan.si/lajf/varna-

uporaba-interneta/) navaja sledece podatke: skoraj petini (17 %) uporabnikov se je Ze zgodilo, da

je njihov bliZnji izrabil njihovo zaupanje in na svojem profilu objavil informacije, za katere niso
Zeleli, da bi bile javno objavljene. Med mladimi od 10 do 20 let se je to zgodilo skoraj Cetrtini
(23 %).

Rezultati Eurobarometer kvalitativne raziskave 2007 o varnem internetu za otroke kazejo, da
¢eprav mladi poznajo nevarnosti in vedo, kako se morajo zavarovati, bi vecina poskusila reSiti
tezave sama ali s svojimi prijatelji in bi se le v skrajni sili zatekla po pomo¢ ali nasvet k svojim
starSem.

2.3 Namerne zlorabe nasega racunalnika

Kovacic idr. (2008) opisujejo najpogostejse uporabljene zlorabe racunalnikov. To so:
a) trojanski konji, virusi, ¢rvi
Avtorji spletne strani Safe (http://www.safe.si/) ugotavljajo, da na sploSno obstajajo vsaj trije tipi

virusov:
- Trojanski konji delujejo tako, da se nam predstavijo kot zanimivi programi, s svojim
destruktivnim delom pa se v Casu delovanja pretihotapijo v na$§ racunalnik, unicujejo

datoteke, jih ukradejo, vCasih pa s pomocjo njih tretja oseba nadzoruje nas§ racunalnik (s
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tem ima dostop do nasSih gesel in tako naprej). Pri pregledovanju nekaterih spletnih strani
lahko uporabniku neko spletno mesto ponudi namestitev posebnega programa ali pa celo
izkoristi ranljivosti v operacijskem sistemu ali spletnem brskalniku in tak program
namesti brez opozorila in vednosti uporabnika.Trojanski konji samodejno ne »okuzijo«
drugih racunalnikov ali programov, kar je znacilno za dve drugi druZini Skodljivih
programskih kod, ¢rve in viruse.

— Virusi so ustvarjeni tako, da se pripnejo na program ali datoteko, ki jo uporabljamo in se
s pomocjo okuzbe Sirijo. Poleg Sirjenja tudi poskodujejo programsko, strojno opremo in
vse vrste datotek. Nevarnost virusov je prav ta, da nista nobena datoteka ali program
imuna nanj. Na viruse pogosto naletimo z nezakonitim nalaganjem avdio in video
materiala, obiCajno pa se prenasajo preko okuZenih medijev ali internetnih povezav. Tudi
pri klepetalnicah obstaja moZnost izmenjevanja virusov, saj se izmenjujejo datoteke-kot
pri elektronski posti.

— Crvi se prav tako kot virusi raz8irjajo samodejno, a s to razliko, da ne okuZijo obstoje¢ih
datotek ali programov. Ostanejo aktivni v delovnem pomnilniku in se skuSajo preko
omreZja (interneta) ter avtomatiziranih mehanizmov (na primer razposiljanje e-poste)
operacijskega sistema razsiriti na ¢im ve¢ racunalnisSkih sistemov. Vecina tega pocetja je
za uporabnika sprva neopazna, kasneje pa se lahko kaZe v vecji obremenjenosti -
pocasnosti sistema (zaradi nekontroliranega razpoSiljanja ¢rva na veliko Stevilo
naslovov). Poleg tega vecina ¢rvov vsebuje tudi razli¢ne prijeme, ki izkoriS¢ajo varnostne
luknje v sistemu in s tem omogocijo nadzor nad nasim ra¢unalnikom s strani tretjih oseb.

b) »Back door« programi in programi, ki omogocajo administriranje na daljavo
Ko so enkrat nameS¢eni programi za oddaljen nadzor oz. »back door« programi, omogocajo
drugim ljudem dostop in kontrolo nad nasim racunalnikom.

¢) DOS napadi
Pri tej obliki napada je na Zrtev hkrati poslano toliko zahtev za komunikacijo, da ne more vec
ucinkovito komunicirati s poStenimi klienti.

d) Nezascitene datoteke operacijskega sistema Windows

Nezascitene Windows omrezne datoteke lahko napadalci zlorabljajo tako, da namestijo veliko
Stevilo orodij na racunalnike, na katerih delujejo operacijski sistemi Windows in so prikljuceni
na internet. Ker je varnost racunalnikov na internetu medsebojno odvisna, ogrozeni racunalnik
ne povzroca tezav le svojemu lastniku, temvec je groznja tudi ostalim subjektom na internetu.

e) Navzkrizno pisanje
Skodljivec lahko na spletni strani pripne $kodljivo skripto in ko spletno stran pregledujemo, se
Skodljiva skripta prenese na nas racunalnik.
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Svoj spletni brskalnik izpostavljamo Skodljivim skriptam z:

* odpiranjem povezav na spletnih straneh in v elektronskih sporocilih, ne da bi vedeli,
kaksna je njihova vsebina,

* uporabo komunikacijskih orodij na straneh, ki jim ne zaupamo,

* ogledovanjem forumov, klepetalnic ali drugih dinami¢no generiranih strani, kjer lahko
uporabniki objavljajo tekste s HTML priveski.

f) Prevare z elektronsko posto

Tar¢a e-mail spoofing-a postanemo, ko dobimo elektronsko sporocilo od laZznega posiljatelja. Ta
oblika ogrozanja raCunalnika je poskus prevare uporabnika, s katero napadalci Zelijo pridobiti
pomembne informacije (na primer gesla). Primeri prevar:

* Elektronsko sporocilo, kjer se posiljatelj izdaja za sistemskega administratorja in zahteva
od uporabnika, da svoje geslo zamenja za tistega, ki mu ga dolo¢i on in celo grozi s
sankcijami, ¢e uporabnik tega ne stori.

* Elektronsko sporocilo, kjer se poSiljatelj izdaja za osebo z avtoriteto in od uporabnika
zahteva, da mu poslje kopijo datotek z gesli ali drugo pomembno informacijo.

g) Virusi, ki se prenasajo preko elektronske poste

Preden odpremo katerokoli priponko, bodimo prepricani o viru in vsebini priponke. To, da je
sporodilo prislo iz elektronskega naslova, ki ga prepoznamo, $e ni zagotovilo. Skodljive kode se
lahko prenaSajo tudi preko zabavnih in mamljivih programov.

h) Programi za klepetalnice

Programi za internetno klepetanje kot na primer IRC (»Internet Relay Chat«), MSN Messenger,
Skype, ICQ in podobni ponujajo mehanizme, s katerimi se informacije prenaSajo dvosmerno
med racunalniki na internetu. »Chat« klienti omogocajo skupinam posameznikom, da si med
sabo izmenjujejo dialog, URL povezave in v mnogih primerih tudi datoteke. Ker mnogi
»chat«programi omogoc€ajo izmenjavo .exe datotek, predstavljajo podobno groZnjo kot poStni
programi. Kot skrbimo za zas¢ito poStnih programov, bi morali skrbeti tudi za zaS¢ito »chat«
programov predvsem z omejevanjem moznosti odpiranja potencialno nevarnih datotek, kot so
.vbs in .exe datoteke. Zavedati se moramo tudi morebitnih neprijetnih posledic izmenjave
datotek z neznanimi sogovorniki.

Omeniti velja Se:

Ribarjenje« (phishing)

Ribarjenje je pogosta oblika kiber kriminala, kjer poskusa kriminalec od nas izvedeti osebne
podatke (na primer geslo za e-posto, obcutljive bancne podatke) z namenom, da bi kasneje
prevzel naSo identiteto. Napadalci postavijo laZno spletno stran oziroma poSljejo prirejeno
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elektronsko sporocilo, s katerim poskusijo uporabnika prepricati, da jim posreduje svoje osebne
podatke. (Kovaci¢ idr.,, 2006). NajpogostejSa oblika te prevare je, ko elektronsko pismo ali
spletna stran od uporabnika zahteva, da vanjo vnese svoje finan¢ne podatke ali gesla. Tako
goljufiva spletna stran kot elektronsko pismo sta lahko na pogled popolnoma enaka spletni strani
ali pismu legitimnega podjetja (na primer banke), vendar pa bosta pridobljene finan¢ne podatke
posredovala tretjim osebam, ki se bodo z njimi okoristile. TakSna pisma in spletne strani so
izredno zavajajoce, saj izvirno podjetje posnemajo tako po izgledu kot tudi po funkcionalnosti.
Kot primer »ribarjenja« podatkov je bil v Sloveniji odmeven primer ponarejene vstopne strani
NLB Klika.

Spam

Z izrazom »spam« oznacujemo nezazelena oziroma nenarocena elektronska sporocila. Ve¢inoma
gre za oglasevanje; pogosto tudi razli¢nih goljufivih ali nezakonitih izdelkov ali storitev
(Kovacic idr., 2006). Za spam sporocilo ozna¢imo vsako sporocilo, ki je poslano ve¢jemu Stevilu
naslovnikov z namenom vsiljevanja vsebine, ki se je naslovniki sami ne bi odlocili prejemati. V
veliki vecini primerov gre za oglasevanje placljivih storitev ali izdelkov dvomljive kvalitete,
velikokrat pa gre za goljufije.

Vohunski programi

So razli¢ni programi, ki spremljajo brkljanje uporabnika po internetu, odpirajo razli¢na brskalna
okna z reklamami, namenjeni so (prikritemu) zbiranju osebnih podatkov, prikazovanju oglasov,
preusmerjanju spletnih brskalnikov in za razli¢ne nezakonite dejavnosti (na primer zamenjajo
telefonsko Stevilko ponudnika dostopa do interneta v uporabnikovih nastavitvah omreZja na klic
z neko placljivo telefonsko Stevilko, po moznosti v tujini) (Kovacic idr., 2006).

2.4 Racunalnisko piratstvo

Intelektualna lastnina obsega pravice, ki izhajajo iz intelektualnih aktivnosti (patenti, modeli,
blagovne in storitvene znamke, avtorske pravice s podrocja knjiZevnosti, znanosti in umetnosti).
Pravo, ki ureja podrocje intelektualne lastnine, tako avtorju podeli zaCasen monopol nad
komercialnim izkoriS¢anjem njegove ideje oziroma dela. Za uporabo se Steje zlasti
reproduciranje (torej shranjevanje in kopiranje avtorskega dela), pa tudi javno izvajanje, javno
prikazovanje in dajanje na voljo javnosti. Pod nekaterimi pogoji je avtorsko delo le mogoce
prosto uporabljati: mogocCe ga je predelati (na primer v parodijo ali karikaturo), uporabiti za
citiranje (seveda pa je pri tem potrebno navesti avtorja), uporabiti (predvajati) za izobrazevalne
namene in podobno.

Za racunalnisko piratstvo se Steje vsaka oblika zlorabe avtorsko-pravno zas¢itenega dela.

RacunalniSko piratstvo se uradno deli na pet kategorij:

* ponarejanje - neavtorizirano reproduciranje racunalniskih programov,
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* nalaganje na disk (na primer nalaganje nezakonitih kopij programov na novo kupljene
racunalnike),

* dajanje racunalniskih programov v najem oziroma posojo,

* mehko piratstvo: nelegalno reproduciranje ene legalno kupljene kopije na vec
racunalnikov na primer znotraj podjetja,

* internetno piratstvo: neavtorizirana naloZitev racunalniSkega programa na spletno stran,
oziroma piratstvo elektronskih oglasnih desk. Ta vrsta piratstva se je v zadnjih letih
precej razmahnila, seveda pa ne v obliki nalaganja na spletne strani, paC pa v obliki
nezakonite izmenjave datotek in nalaganja novih filmov, Se preden se ti predvajajo v
kinematografih (pogosto imajo pri tem tudi premoZenjsko korist) (Kovaci¢ idr., 2008).

Zakoniti prenosi glasbe in filmov so vecinoma placljivi, zato mladostniki pogosto uporabljajo
piratske spletne strani, s katerih si nezakonito prenaSajo brezpla¢no in nekvalitetno avdio in
video vsebino. Prenos in prodajanje piratskih materialov sta nezakonita, kazniva in tudi nevarna
(zaradi prenaSanja virusov) nacina var¢evanja denarja.

Vsak internetni uporabnik, ki si nezakonito nalaga glasbo, filme, programe, videoigrice in
podobno, se mora zavedati naslednjih dejstev (http://www.safe.si/):

* Prenos piratskih programov z interneta je kraja in zato krSitev zakona, prav tako je
nezakonita prodaja piratskih programov.

* Piratskih kopij programske opreme ni moZno posodabljati, zaradi Cesar so programi
ranljivi za napade in vdore. Prav tako uporabnik ni preprican o Skodljivosti programa, ki
ga je prenesel.

* S prenosom datotek se lahko na uporabnikov racunalnik prenese tudi virus ali pa pride do
izgube ali kraje pomembnih podatkov (kraja gesel, ban¢nih racunov).

* Spletna stran lahko kljub navidezni tehni¢ni dovrSenosti pod pretvezo prodaja nelegalen
software.

2.5 Skodljive spletne vsebine

Na splosno lahko reCemo, da so Skodljive tiste spletne vsebine, ki prizadenejo Custva dolocenih
oseb oz. druzbenih skupin (na primer spletne strani o nasilju, umorih, spletna mesta za
spodbujanje rasizma, anoreksije ali samomorov). Pogosto sploh ne gre za to, da bi iskali
tovrstne teme, ampak veliko strani popolnoma nepovezanih z omenjenimi temami, prikazuje
pojavna okna z vsemi vrstami vsebin, Se posebej pornografskimi.

Nasilje na internetu obsega nasilne igre, spletno pornografijo, sovrazna sporocila, spolne zlorabe
in nadlegovanje (Kocevar, 2005).
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2.5.1 Racunalniske in spletne igrice

Colombain (2009) opozarja, da ima cezmerno igranje videoigric fizi¢ne ali celo psihicne
posledice, zaradi katerih trpi druZina in prijatelji poleg uporabnika samega.

Na strani Safe (http://www.safe.si/) si lahko preberemo nekaj pretresljivih dejstev: Igralci v

povprecju tedensko porabijo 8 ur za igranje racunalniskih in spletnih iger. Spletne igre v Evropi
igra ve¢ kot 60 % otrok med 9 in 12 let in vec¢ kot 80 % otrok med 13 in 16 let. MreZne igre, ki
se jih igra skupaj s soigralci, igra polovica fantov med 9. in 16. letom.

Igranje nasilnih rac¢unalniskih iger slabo vpliva na uporabnika, saj le-te lahko pripomorejo, da
igralci postanejo agresivnejsi tudi v resnicnem Zivljenju.

2.5.2 Nadlegovanje preko interneta

Veliko nasilja se na internetu dogaja na forumih in klepetalnicah, ki jim je skupno, da so
namenjeni pogovorom in izraZzanju mnenj o specificnih javnih temah, vendar tu lahko na Zalost
najdemo tudi Zaljiva sporocila, zalezovanje in spletno sovrastvo (Kocevar, 2005).

Oblike spletnega nadlegovanja so predvsem naslednje: draZenje, norCevanje iz posameznikov,
opravljanje, poSiljanje nezaZelenih sporocil, poSiljanje prizorov vrstniSkega nasilja in podobno.
Med razlicnimi oblikami nadlegovanja na internetu je prisotno tudi spolno nadlegovanje.
Nadlegovanje se lahko dogaja tudi preko elektronske poSte in preko spletnih strani, ne le znotraj
klepetalnic.

2.5.3 Zasvojenost z internetom

Kovaci¢ idr. (2008) pravijo, da lahko internetno zasvojenost opiSemo kot impulzivno kontrolno
motnjo, ki je zelo podobna zasvojenosti z igrami na sre¢o, motnjam hranjenja ali alkoholizmu.
Posameznik preZivi preveC Casa pred racunalnikom in se tem aktivnostim ne more odpovedati.
Poznamo pet podtipov zasvojenosti z internetom: s spletno pornografijo, z virtualnimi odnosi, z
igrami na sre€o na internetu, z informacijami na internetu, s spletnimi igrami. Vec¢ji potencial za
zasvojenost ima uporaba interneta, ki je usmerjena v navezovanje stikov ali vzpostavljanje
(nadomestnih) odnosov; manjSega pa uporaba interneta za iskanje informacij. Youngova (1998;
po Kovacic€ idr, 2008) trdi, da internet lahko zasvoji iz veC razlogov. Eden izmed razlogov je ta,
da je skupnost resni¢na in Ziveca entiteta, ki za zasvojence pomeni drug dom oz. mesto, kjer se
vedno cutijo dobrodoSle in kamor mislijo, da pripadajo. S pomocjo interneta se zateceS v nek
fantazijski svet, kjer lahko dobiS prijatelje za pogovor ali igranje iger ob katerokoli uri dneva. Na
internetu lahko kadarkoli postanes kdorkoli. Ce si v resni¢nem Zivljenju srameZljiv, lahko preko
omreZja postaneS odprt in komunikativen, ¢e si dolgo€asen, lahko takoj postane$ duhovit in Ce si
po naravi previden, lahko to previdnost obrneS v tvegano obnaSanje, seveda le v kibernetskem
prostoru.

Avtorji (2008) navajajo sledeCe znake zasvojenosti z internetom:

* prezaposlenost z internetom,
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* uporaba interneta ali igranje igric preko vseh ¢asovnih norm (bedenje dolgo v noc)

* nervoza, slaba volja, depresija in razdraZljivost, ko je potrebno prekiniti internetno povezavo,
* laganje starSem, prijateljem in ostalim o ¢asu, ki ga preZivijo »on-line« 0z. ob igranju igric,

* poslabsanje Solskega uspeha zaradi pretirane navezanosti na virtualni svet,

* izguba interesa za druZenje s prijatelji v »resni¢nem svetu,

* ponavljajoci, neuspeSen trud za nadzor nad uporabo interneta oz. igranja igric in nezmoZnost
prenehanja,

* uporaba novih tehnologij kot sredstvo pobega pred problemi ali za sproS¢anje razli¢nih
negativnih obcutkov (ob¢utek nemoci, krivde, strahu ali depresije),

» fizicne tezave: neprespanost, rdeCe oci, poslabSanje vida, SMS palec, pomanjkanje
gibanja.
Jericekova v svojem clanku Zasvojenost z internetom (2003) povzema vprasalnik, ki ga je
pripravila Youngova (1996; po Kovaci¢ 2008) in je prirejen po merilih za zasvojenost s
hazardiranjem.
Sestavljen je iz naslednjih vprasan;j:
1. Ali se pocutis preobremenjenega z internetom (mislis na prejsnjo aktivnost ali pricakujes
naslednjo)?
2. Ali cutis potrebo, da bi vedno vec casa preZivel na internetu, da bi doZivel zadovoljitev?
3. Kako pogosto si neuspesen pri kontroliranju, zmanjSanju ali prekinitvi uporabe
interneta?
4. Ali si nemiren, nervozen, depresiven ali razdraZljiv, ko zmanjsas ali prenehas z uporabo
interneta?
5. Ali ostanes na mreZi dlje, kot prvotno nacrtujes?
6. Si tvegal izgubo pomembnejsih odnosov, dela ali izobraZevalnih priloZnosti zaradi
interneta?
7. Si se kdaj zlagal prijateljem, starsem ali drugim zato, da bi skril svojo navezanost na
internet?
Pet pritrdilnih odgovorov kaze na zasvojenost z internetom.
Odvisnost od interneta ali pretirana navezanost je namre¢ predvsem simptom in prvo opozorilo,
da se z mladim ¢lovekom dogaja nekaj pomembnega v Custvenem in socialnem pogledu.
Prekomerna raba novih tehnologij je pogosto znak drugih tezav, kot so depresija, jeza in nizka
samopodoba. Pomemben je vsakodnevni pogovor z otrokom o njegovih teZavah, obcutkih in
potrebah. Ce sumimo, da smo zasvojeni z internetom moramo pocasi zmanjsevati ¢as uporabe
raCunalnika, v pridobljenem casu pa se moramo zamotiti z drugimi dejavnostmi, ki nas
zanimajo. V primeru, da nam tak ukrep ne pomaga, si moramo poiskati pomo¢
(http://www.safe.si/uploadi/editor/1213086334Deskanje po_varnih vodah.pdf).
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2. 6 Nezakonite spletne vsebine

V skladu s slovensko zakonodajo med nezakonite sodijo spletne vsebine, ki vsebujejo (Kazenski
zakonik RS):

- otrosko pornografijo oz. pedofilijo,

- sovrazni govor 0z. rasisticno propagando,

- propagiranje terorizma.

2.6.1 Otroska pornografija

Otroska pornografija naj bi v zadnjih letih na racun interneta in sodobne tehnologije zelo narasla.
Od leta 1995 je Stevilo spletnih strani z otroSko pornografijo naraslo za 1500 %. Otroska
pornografija se je razvila v dobiCkonosen posel, saj imajo proizvajalci, razpecevalci in
uporabniki otroske pornografije na voljo lahko dostopno tehnologijo, predvsem digitalne kamere
in fotoaparate ter internet. Policija je postavljena pred zelo tezko nalogo predvsem zaradi Sirjenja
materiala preko interneta.

Taylor in Quayle (2003) poudarjata, da ko so fotografije oziroma material z otroSko pornografijo
enkrat na internetu, jih ni mogode ve¢ nadzorovati (umakniti). Zrtev se mora tako za vedno
soociti z zlorabo. NajnovejSe slike imajo v ozadju raCunalnik in so postavljene v domace okolje.
S tem se jasno kaze, da so otroSko pornografijo ustvarili ljudje, ki so jim otroci zaupali.

2.6.2 Sovrazni govor

Sovrazni govor je izraZanje mnenj in idej, ki so po svoji naravi diskriminatorne (ksenofobicne,
rasisti¢ne, homofobi¢ne in podobno) in uperjene proti razlicnim manj$inam (etni¢énim, narodnim,
verskim, kulturnim, spolnim in podobno). Temelji na prepricanju, da so nekateri ljudje
manjvredni, ker zaradi posamezne osebne okolis¢ine pripadajo doloceni skupini. Te osebne
okolis¢ine so lahko: narodnost, rasa ali etni¢no poreklo, versko ali drugo prepriCanje, spol,
zdravstveno stanje, jezik, spolna usmerjenost, invalidnost, starost, gmotno stanje, izobrazba,
druzbeni polozaj in drugo (Kovacic idr., 2008).

2.7 Zascita
V nadaljevanju bomo proucili moznosti zasc¢ite pred internetnimi nevarnostmi.

2.7.1 Tehnicéni vidiki zasc¢ite
Avtorji spletne strani Safe (http://www.safe.si/) zagotavljajo, da ¢e Zelimo obvarovati raunalnik

pred virusi, je najboljSa reSitev antivirusni program, operacijski sistem (oba redno posodabljamo)
in pozarni zid. Priporoc€ljivo je tudi, da ima na$ racunalnik namesScen filter za nezazeleno posto,
protivohunski program, program za omejevanje €asa na racunalniku in filter za neprimerne
vsebine, ki blokira nasilne, rasistiCne in pornografske strani neprimerne za otroke. Na
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klepetalnicah je mogoce nastaviti zaScito zasebnosti, le-ta pa omejuje Stevilo in vrsto osebnih
podatkov, ki jih uporabnikov profil posreduje javnosti. Tistim uporabnikom, ki imajo brezZicen
dostop do interneta avtorji spletne strani Safe priporocajo trdno in varno geslo preko katerega
sosedje nimajo dostopa do uporabnikovega internetnega racuna.

Protivirusni programi
Varnost vsakega uporabnika racunalnika zagotavlja dobra zasCita pred virusi. Zaradi hitrega

pojavljanja vedno novih virusov, mora uporabnik svoj antivirusni program dopolnjevati z novimi
protivirusnimi vzorci oziroma mora posodabljati protivirusni program. Dobri protivirusni
programi so najveckrat placljivi, vendar stroSek zagotovo odtehta tveganje okuzbe z virusom,
zmanjSa pa se tudi moznost kraje ali izgube podatkov. Podobno kot protivirusni programi
delujejo tudi protismetni programi, ki odstranjujejo vohunske programe, ocitna razlika pa je, da
je vec€ina protismetnih programov na voljo brezplacno (Kovacic idr., 2006). Protivirusni program
je potrebno redno posodabljati — vsaj enkrat na mesec, po potrebi pa tudi pogosteje, virusne baze
pa naj se posodabljajo vsak dan.

Pozarni zid

Pozarni zid je poseben vmesnik (program ali strojna oprema), ki omejuje nepooblas¢ene dostope
iz omreZja oziroma v omreZje. Namestitev poZarnega zidu je Se posebej pomembna za
uporabnike, ki so v internet povezani preko ADSL in Kabla, ki jim zagotavlja neprestano
povezavo. Racunalnik povezan v internet brez ustrezne zascite izgleda priblizno tako, kot ¢e bi
odsli od doma in pustili vhodna vrata na Siroko odprta.

Sifriranje
Ena izmed zaS$Citnih tehnik je tudi kriptografija oz. Sifriranje, kjer sporocilo, trdi disk ali
datoteko zasSifriramo (da bi zaScitili njegovo vsebino) in zavarujemo z geslom ali kljucem.

Trajno brisanje podatkov

V primeru prodaje odrabljenega racunalnika je priporocljivo, da uporabnik trajno izbriSe podatke
iz trdega diska in tako tudi unici elektronske sledi. Trajno brisanje deluje na osnovi prepisovanja

podatkov Cez stare, vendar kljub temu ni u¢inkovito na vseh datotecnih sistemih, saj so nekateri

datoteCni sistemi zasnovani tako, da je uni¢ene podatke mogoce obnoviti.

Filtriranje in blokiranje neprimernih vsebin

Osnovni korak zaSCite je, da Ze v spletnem brskalniku nastavimo stopnjo prepustnosti za
dolocene vsebine, s ¢imer otrokom prepre¢imo dostop do nezazelenih spletnih vsebin (na primer
pornografije).

Morda na tem mestu ni odve¢, ¢e omenimo, da imajo otroci pravico do zasebnosti tudi pred
lastnimi starSi. Preden starSi poseZejo po takih metodah, je priporoc¢eno, da se z otrokom
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poskusajo pogovoriti in dosezejo medsebojno zaupanje, kjer tovrstne metode sploh ne bodo vec
potrebne.

Zascita elektronske poste

V programu za sprejemanje elektronske posSte je potrebno aktivirati vse mozZne varnostne
mehanizme. S protivirusnim program moramo redno preverjati datoteke na racunalniku ter
elektronsko posto.

Uporaba najnovejSih operacijskih sistemov
Na racunalniku imamo namescene najnovejSe popravke operacijskega sistema (na primer
»windows update«) in posodobljen antivirusni program (Kovacic¢ idr., 2008).

2.7.2 Samozasdita

Ceprav se posluZujemo vse tehni¢ne zaiéite, ni odve¢ da smo pri uporabi interneta previdni. V
nadaljevanju je podanih nekaj priporocil, ki nam pomagajo, da se izognemo marsikateri
nevarnosti na internetu. NajboljSa zascita je pazljivost.

Mlajsi otroci ne bi smeli uporabljati druzabnih omreZij, saj imajo le-ta v veliki vecini omejeno
uporabo na starost nad 13 let.

Pomembno je, da varujemo svoje osebne podatke (ime, naslov, telefon). Svojih osebnih
informacij (imena, naslova, telefonske Stevilke, e-mail naslova) nikoli ne posredujemo preko
interneta. Istega gesla ne uporabljamo za vse spletne skupine, ki se jih udelezujemo, gesla ne
zaupamo nikomur in ga vsake toliko zamenjamo. Geslo tudi ne sme vsebovati nasih osebnih
podatkov, bolje pa je tudi, da je zapleteno. Nikoli ne odgovarjajmo na elektronska pisma, ki od
nas zahtevajo osebne in finan¢ne podatke. Nikoli ne odpirajmo ali odgovarjajmo na sporocila, ki
nam jih posiljajo neznanci. Ne objavljamo osebnih podatkov in slik drugih ljudi brez njihovega
dovoljenja.

UpoStevajmo spletni bonton. V virtualnem svetu naj veljajo ista pravila kot v realnem svetu.
Avtorji spletne strani Safe razlagajo, da tudi na spletu naletimo na pravila, kot na primer spletna
etika, ki sluzi kot osnovna smernica obnaSanja na internetu in nam narekuje, naj se do drugih
vedemo tako, kot si Zelimo, da bi se oni do nas ter spoStujemo zasebnost in ¢as drugih.

Najmanj priporocljiva so osebna srecanja s prijatelji, ki smo jih spoznali prek klepetalnice. V
primeru, da smo se vseeno odlocili za sestanek s tako osebo, lahko prej malo poizvedujemo o
njej, za sam sestanek pa dolofimo javen kraj podnevi, nanj pa se po moznosti ne odpravimo
sami. Otroci naj se ne sreCujejo z ljudmi, ki so jih spoznali on-line, vsaj ne brez spremstva.

2.7.3 Omejitve s strani starsev
PriloZnosti in koristi interneta dale¢ presegajo njegove nevarnosti, vendar tehni¢ni pripomocki ne
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morejo in ne smejo zamenjati starSevskega spremstva ob vstopanju otroka v svet interneta.
Avtorji spletne strani Safe (http://www.safe.si/) poudarjajo, da je pomembno, da:

- vzgoja za internet ne temelji na tehni¢nih ve$€inah uporabe, ampak na razvoju kriticnega
miSljenja, presoje in odgovornega ravnanja pri uporabi novih tehnologij.

- so star$i obvesceni o tem, kaj njihov otrok po¢ne na internetu.

- imajo starSi osnovno znanje o internetu in nevarnostih povezanih z njim.

- se cela druZina drzi pravil o uporabi racunalnika, ki so jih starS$i postavili skupaj z otroci.

- se pogovarjajo z otroki o nevarnostih na internetu.

- vzpostavijo odnos zaupanja in dialoga tako, da prisluhnejo otroku in mu ne vzpostavijo
obcutka krivde.

- so pozorni na znake, ki kazejo, da je nekaj narobe.

- postavijo ¢asovne omejitve.

Internet lahko postane problem, ko za¢ne negativno vplivati na otrokovo zdravje, Solski uspeh,
splosno pocutje ter odnose s prijatelji in druzino, zato morajo star$i nadzorovati ¢as, ki ga otrok
porabi pri raCunalniku. StarSi morajo otroku razloziti tudi posledice prekrska njihove omejitve.

Ce obstaja resni¢ni problem, je ¢as, da se dolocijo nekatera pravila in meje, kot so na primer:

* Brez mobilnih telefonov ob obrokih (zajtrk, kosilo, vecerja) ter v ¢asu med 17.30 in
19.00.

* Domaca naloga in ostala opravila morajo biti opravljena pred igranjem video igric.
* Prepoved uporabe tehnologije v spalnicah v no¢nem casu.

* (Casovno omejitev igranja video igric, uporabe socialnih omreZij in ostale tehnologije je
potrebno vsiliti, ¢e otrok ni sposoben sam nadzorovati uporabe.

Pri uporabi interneta je potrebna zmernost in previdnost. Potrebno je poskrbeti za ustrezno
tehni¢no zas$cito, samozascito pa tudi omejitve starSev niso odvec, Ce se izkaZe, da so potrebne.
Vsekakor naj bo internet orodje, vloge resnicnega in medosebnih stikov iz o¢i v oci pa le ne
more nadomestiti.
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3 METODE

V tem poglavju je opisan vzorec, merski inStrument in prikazan postopek zbiranja in obdelave
podatkov.

3.1 Vzorec

V raziskavo smo zajeli 50 moskih in 69 Zensk, skupaj 119 od 192 ucencev od sedmega do
devetega razreda na OS Solkan, kar predstavlja 62 % populacije.

3.2 Merski instrument

Za zbiranje podatkov smo uporabili vprasalnik izbirnega tipa, ki smo ga na osnovi teoreticnih
izhodisS¢ predstavljenih v poglavju »Varna raba interneta - teoreticni del« sestavili za potrebe
naSe raziskave, in je zajemal: vpraSanja o spolu, starosti, naCinu in pogostosti uporabe interneta,
tezavah z varnostjo na internetu in o za$citi pred nevarnostmi na spletu. Anketirani ucenci so
odgovarjali tudi na vprasanja o tem kaksno geslo uporabljajo, ali so ga Ze zaupali drugi osebi, ali
so ze razkrili osebne podatke na spletu in na katere in kolikokrat so Ze sami naleteli na varnostne
tezave ter kakSne zasCitne programe uporabljajo. Zanimalo nas je tudi, kam bi se ucenci obrnili
po pomo¢ v primeru nadlegovanja prek spleta, ali vedo, kam prijaviti nadlegovanje. Povprasali
smo tudi o tem, ali pri pouku in razrednih urah posvecajo pozornost varni rabi interneta. Anketa
se je delila na tri dele: na sploSna vpraSanja glede uporabe interneta, na tezave na spletu in na del
z vpraSanji o zaSc€iti anketirancev.

3.3 Postopek zbiranja in obdelave podatkov

Za zbiranje podatkov smo uporabili spletno anketo, ki je bila en teden v marcu 2012 objavljena

spletni strani www.mojaanketa.si/anketa/213714889. Povezava na anketo je bila ucencem
dostopna z omreznega diska v racunalniSki u€ilnici ter v ucilnici matematike, tako da so ucenci
lahko izpolnjevali anketo med poukom, med razredno uro ali pa tudi v odmoru po dogovoru z
uciteljico matematike. Anketirancem smo zagotovili prostovoljno in anonimno sodelovanje v
anketi. Zbrani podatki so bili obdelani, analizirani ter interpretirani s pomoc¢jo informacijske
tehnologije.
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4 REZULTATI

Z anketnim vpra$alnikom smo zbrali mnenja ugencev OS Solkan glede varne uporabe interneta,
slednje podatke pa bomo v nadaljevanju podrobneje predstavili.

4.1 Demografski podatki

V raziskavo smo zajeli 50 moskih in 69 Zensk. DeleZ moskih in Zensk vkljucenih v raziskavo je
prikazan v tabeli 1 ter na diagramu 1. Povpre¢na starost anketirancev je 13,4 leta. NajmlajSi
anketiranci so bili stari 12 let, najstarejsi pa 15 let.

Tabela 1: Struktura anketirancev po spolu Stevilo
Spol Stevilo %
moski 50 42

42% T
Zenske 69 57 ° O moski
58% B Zenske

Diagram 1: Struktura anketirancev po spolu

4.2 Uporaba interneta

Vseh 119 ucencev (100 %) uporablja internet. Zanimalo nas je tudi, kako pogosto ucenci
uporabljajo internet. Med 119 udeleZenci je bil najbolj pogost odgovor "vsak dan",
najmanj pogost odgovor pa "nikoli". Ve¢ kot polovica uporablja internet nekajkrat tedensko ali
skoraj vsak dan, 41 % pa vsak dan, samo 5 ucencev uporablja splet le nekajkrat mesecno.

Navedeni podatki so razvidni v tabeli 2. Glede pogostosti uporabe interneta ni bistvenih razlik
glede na spol.

Tabela 2: Struktura anketirancev glede na pogostost uporabe interneta

Odgovor Moski Zenske Skupaj
Stevilo % Stevilo % Stevilo %
nikoli 0 0 0 0 0
nekaj krat mese¢no 1 2 4 6 5
nekaj krat tedensko 14 28 15 22 29 24
skoraj vsak dan 16 32 20 29 36 30
vsak dan 19 38 30 44 49 41
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4.3 Namen uporabe interneta

Ko smo anketirance sprasevali o namenu uporabe interneta, je bilo moznih ve¢ odgovorov. Iz

tabele 3 in diagrama 2 lahko razberemo, da najve¢ ucencev uporablja raCunalnik za

komuniciranje prek spleta (76 %), najmanj pa za igranje iger na sreco (2,5 %), kar 64 %

anketirancev uporablja internet za iskanje informacij, 57 % za prenaSanje glasbe, igric in filmov,

52 % za posiljanje sporoc€il prek elektronske poste, 39 % za izmenjavo glasbenih datotek in

filmov, enak deleZ za izobraZevanje in 35 % za igranje spletnih igric. 11 % deklet ve¢ kot fantov

komunicira preko spleta, ve¢ kot dvakrat ve¢ fantov kot deklet pa igra spletne igrice ter priblizno

petina fantov veC kot deklet uporablja internet za izmenjavo glasbenih datotek in filmov ter za

prenasSanje filmov, glasbe in igric.

Tabela 3: Namen uporabe interneta

Odgovor Moski Zenske Skupaj
Stevilo % Stevilo % Stevilo %
za izmenjavo glasbenih datotek 25 50 2 3 47 39
in filmov
za prenasanje glasbe, filmov in 35 70 33 48 63 57
igric
za elektronsko posto 27 54 35 51 62 52
za izobrazevanje 17 34 29 42 46 39
za komuniciranje prek spleta 35 70 56 81 91 76
za iskanje informacij 31 62 45 65 76 64
za igranje iger na sre¢o 1 2 2 3 3 2,5
za igranje spletnih igric 26 52 16 23 42 35
Opomba: Odstotek je izracunan kot $tevilo odgovorov za odgovor deljeno s Stevilom anketirancev.
UdeleFenci
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iZmenjaw  prenazan elektrgns 120braze kor_nummr _1skan]e : igranje sp_let_mh
[a] je igric, ko posto wanje anje prek  informaci iger na igric
glasbenih filmow, spleta i Sreco
t_:latptek glasbe (kle:pefaln
in filmons f‘:‘1:'::'-:3”:]_,
spletne
skupnosti
Diagram 2: Namen uporabe interneta
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4.4 Sodelovanje v spletnih klepetalnicah, forumih in socialnih
omrezjih

Pozanimali smo se, ali anketiranci sodelujejo tudi v spletnih klepetalnicah, forumih in socialnih
omreZjih in ugotovili, da spletne klepetalnice obiskuje 19 % ucencev, v forumih sodeluje 8 %
ucencev, v socialnih omreZjih pa klepeta kar 82 %. Fantje sodelujejo v spletnih forumih dvakrat
ve€ kot dekleta, dekleta pa v socialnih omreZij 10 % ve¢ kot fantje. Bolj podrobne podatke o
odgovorih na to vpraSanje prikazujejo tabele 4, 5 in 6.

Tabela 4 Sodelovanje v spletnih klepetalnicah

da 10 20 13 19 23 19
ne 29 58 40 58 69 58
v€asih " 22 16 23 27 23
Tabela 5: Sodelovanje v spletnih forumih

da 6 12 4 6 10 8
ne 30 60 52 75 82 70
v€asih 14 28 13 19 14 28
Tabela 6: Sodelovanje v socialnih omreZjih

da 36 72 61 88 97 82
ne 10 20 7 10 17 14
vasih 4 8 1 1 5 4

4.5 Ocena varnosti interneta
Anketiranci ocenjujejo varnost interneta s povprecno oceno 3,12 na lestvici od 1 do 5. Med fanti

je bil povprecen odgovor 3,36, med dekleti pa je bilo povprecje niZje (2,94). Iz povedanega sledi,
da je za fantje internet za bolj varen.
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4.6 Prepoznava doloé¢enih primerov nevarnosti prek interneta

Pri tem vpraSanju so ucenci navajali, za katere primere nevarnosti na spletu so Ze sliSali. Imeli so
moznost navesti ve¢ odgovorov. Anketirancem sta najbolj znana primera kraje gesla za dostop
do interneta (102 ucenca) in zasvojenosti na internetu (103 ucenci), najvecja neznanka pa jim je
bil sovrazni govor in raCunalniSko piratstvo. Za nevarne stike s tujci ve 75 % ucencev, za
nadlegovanje preko interneta pa 80 %. Pod odgovorom drugo zasledimo teroristi¢ni govor, kar
lahko razumemo kot sovrazni govor. NatancnejSi podatki so predstavljeni na tabeli 7 in diagramu
3.

Tabela 7: Prepoznavanje primerov nevarnosti prek interneta

Primer Mogki Zenske Skupaj
Stevilo % Stevilo % Stevilo %

nerata, e dentit 4 30 &2 % 102 86
nadlegovanje preko interneta 36 72 59 86 95 80
nevarnih stikov s tujci 31 62 58 84 89 75
racunalniSkega piratstva 31 62 38 55 69 58
zasvojenosti z internetom 39 78 64 92 103 87
gbsedenosti s pornografijo na 29 58 45 65 74 62
internetu

sovraznega govora 26 52 40 58 66 55
drugo 1 2 4 6 5 4

Opomba: Odstotek je izracunan kot $tevilo odgovorov za odgovor deljeno s Stevilom anketirancev.

Udelefenci

104

52 |

26 |

n . . .
kraje nadlegov  newvarnih racunalni zaswojen  obsedeno  zowvrazne drugo
gesla za anje stikow = ikega ostiz stis 2a
dostop do preko tujci piratstva interneto  pornogra govora
interneta interneta m fijo na
2 kraje internetu

identitet
=]

Diagram 3: Prepoznavanje primerov nevarnosti prek interneta

4.7 Soocanje z neprimernimi vsebinami ter varnostnimi tezavami na
internetu

40 % ucencev ne ve, kolikokrat je Ze naletelo na varnostne teZzave in neprimerne vsebine prek

spleta. Kar 14 % je na take vrste tezav naletelo Ze ve¢ kot desetkrat, 24 % pa se je s tem soocilo
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le malokrat. Tistih, ki se niso Se nikoli soo¢ili z varnostnimi tezavami je bolj malo (14 %). 1z
spodnjihtavel lahko vidimo tudi, da so fantje veckrat naleteli na teZave kot punce.

Tabela 8: Soocanje 7 neprimernimi vsebinami ter varnostnimi teZavami na internetu

Koli¢ina Moski Zenske Skupaj
Stevilo % Stevilo % Stevilo %
1- 4 krat 14 28 15 22 29 24
5- 9 krat 5 10 3 4 8 7
ve€ kot 10 krat 8 16 9 13 17 14
nikoli 7 14 10 15 17 14
ne vem 16 32 31 45 49 40
drugo 0 0 1 1 1 1

4.8 Soocanje z razlicnimi vrstami varnostnih tezav

Ko so anketiranci odgovarjali na vprasanje, s katerimi varnostnimi teZavami so se Ze srecali, so
imeli moZnost izbire ve¢ odgovorov. Varnostna teZava, ki se najveckrat pojavlja v racunalnikih
anketirancev so virusi, ¢rvi in trojanski konji (57 % ucencev). Zelo pogosta je tudi nezazelena
posta, saj je nanjo naletela tretjina vpraSanih (41 u€encev). Da bi pa nekdo zlorabil zaupanje
ucenca in objavil u¢enceve podatke, se je pripetilo samo 9 najstnikom (8 %). Nadlegovanje se je
zgodilo 6 % ucencem, kraja gesla 16 %, nevarnim stikom s tujci je bilo izpostavljeno 10 %
vpraSanih. Rezultati kazejo, da se dekleta bolj soofajo z ve¢ varnostnimi teZavami kot fantje.
Ostale podatke si lahko ogledamo na tabeli 9.

Tabela 9: Soocanje 7 razlicnimi vrstami varnostnih teZav na spletu

Primer Mogki Zenske Skupaj
Stevilo % Stevilo % Stevilo %

nezelena po$ta (spam) 16 32 25 36 41 34
virusi, trojanski konj, Crvi 30 60 38 55 68 57
cbiuth oo 6 12 13 19 19 16
nevarne stike s tujci 3 6 9 13 12 10
nadlegovanje prek interneta 1 2 6 9 7 6
druga oseba je zlorabila tvoje

zaupanje in na internetu 3 6 6 9 9 8
objavila tvoje osebne podatke

nobene 13 26 21 30 34 29
drugo 2 4 1 1 3 2,5

Opomba: Odstotek je izracunan kot $tevilo odgovorov za odgovor deljeno s Stevilom anketirancev.
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4.9 Najvecje varnostne tezave

Najvecjo tezavo uCencem predstaljajo virusi, Crvi in trojanski konji, najmanjSo pa prejemanje

nezelene poste. Kraji gesla oziroma identitete, ki je resen problem, je po mnenju anketirancev
pripadlo 3. mesto. Podatki so predstavljeni v tabeli 10.

Rang kaze na pomembnost moZnega odgovora; vi§ji kot je rang, bolj pomemben je odgovor.

Tocke so seStevek vseh odgovorov za ta odgovor. Najbolj pomemben odgovor ima najnizje,

najmanj pomemben odgovor pa najvisje Stevilo tock.

Tabela 10: Najvecje varnostne teZave na spletu

Primer Tocke Rang
virusi, trojanski konj, ¢rvi 387 1
nevarni stiki s tujci 406 2
kraja gesla, identitete 410 3
nadlegovanje prek interneta 414 4
nezelene vsebine 423 5
prejemanje nezelene poste 450 6

4.10 Pogostost varnostnih tezav

Skoraj dvema tretjinama ucencev so se Ze kdaj prenesli virusi na raCunalnik. 52 % anketirancev

ni prejelo nezaZelene poSte, 83 % ni bilo okradeno identitete in skoraj nihée ni bil okraden

denarja prek spleta. Odstotek nadlegovanih je precej velik: 12 %. Iz tabel je tudi razvidno, da so

imele anketirane Zenske ve€ teZav s prenosom virusov, nezaZeleno posto in nadlegovanjem kot

fantje. Kar 10 % deklet ve¢ kot fantov je Ze bilo nadlegovanih prek spleta. Te in ostale podatke
lahko razberemo s tabel 11, 12 in 13.

Tabela 11: Kolicina varnostnih teZav

Nikoli 1-5krat 6-10krat Ve€ kot 10-tkrat

Stevilo % Stevilo % Stevilo % Stevilo %
prenos virusov na 42 35 65 55 3 9 8
raéunalnik
nezazelena posta 62 52 35 29 6 16 13
kraja gesla, identitete 99 83 16 13 1 3 3
kraja denarja 17 98 2 2 0 0 0
nadlegovanje prek 105 88 8 7 4 2 2
spleta
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Tabela 12: Kolicina varnostnih teZav - moski

Nikoli 1-5krat 6-10krat Ve€ kot 10-krat
Stevilo % Stevilo % Stevilo % Stevilo %

prenos virusov na 22 4 2% 48 1 2 3 6
raéunalnik

nezazelena posta 30 60 10 20 2 4 8 16
kraja gesla, identitete 42 84 6 12 1 2 1 2
kraja denarja 49 98 1 2 0 0 0 0
nadlegovanje prek 47 94 1 2 2 4 0 0
spleta

Tabela 13: Kolicina varnostnih tezav - Zenske

Nikoli 1-5krat 6-10krat Ve€ kot 10-tkrat

Stevilo % Stevilo % Stevilo % Stevilo %
prenos virusov na
raéunalnik 20 29 41 59 2 3 6 9
nezazelena posta 32 46 25 36 4 6 8 12
kraja gesla, identitete 57 83 10 15 0 0 2 3
kraja denarja 68 99 1 1 0 0 0 0
nadlegovanje prek 58 84 7 10 2 3 2 3
spleta

4.11 Soocanje z neprijetnimi izkusnjami na spletu

Kar 60 % anketiranih je bilo Ze pri¢a norCevanju iz posameznikov preko interneta, polovica
posiljanju nezaZelenih sporocil, najmanj pogost odgovor pa je "spolno nadlegovanje" (8 %). Kar
43 % ucencev pa je naletelo na sovrazni govor, 39 % se je Ze soocilo z draZzenjem, 13 % ucencev
je tudi Ze videlo otrosko pornografijo preko spleta, kar 18 ucencev je potrdilo kroZenje prizorov
vrstniSkega nasilja po spletu. Razvidno je, da navaja vecji delez deklet kot fantov, da je naletelo
na sovrazni govor, draZenje in norCevanje iz posameznikov, medtem ko je na posiljanje
nezazelenih sporocil naletelo ve¢ fantov kot deklet. V ostalih primerih ni bistvenih razlik med
spoloma. Pod odgovor drugo anketiranci navajajo, da se niso srecali z navedenimi tezavami.
Podatki na to temo so predstavljeni na tabeli 14 in diagramu 4.
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Tabela 14: Soocanje 7 neprijetnimi izkusnjami na spletu

drazenje 16 32 31 45 47 39
noréevanje iz posameznikov 27 54 44 64 71 60
poSiljanje nezazelenih sporoCil 22 44 27 39 49 49
poé?lj:anje prizorov vrstnidkega 7 14 1 16 13 15
nasilja

spolno nadlegovanije 3 6 6 9 9 8
otroSka pornografija 8 16 8 12 16 13
sovrazni govor 13 26 38 55 51 43
drugo 6 12 6 9 12 10

Opomba: Odstotek je izracunan kot $tevilo odgovorov za odgovor deljeno s Stevilom anketirancev

UdeleZenci

T2

drazenje norCewvan posiljanje  posijanje =polno otrozko  sowrazni drugo
je iz nezazele prizorov  nadlegov  parnogra Savar
poOsamezn nih wratniike anje fijo
ikow sporocil  ga nasilja

Diagram 4: Soocanje z neprijetnimi izkusnjami na spletu

4.12 Ocena nevarnosti dolo€enih dejanj

V tem primeru se je ucencem zdelo, da je najbolj nevarno dejanje razkritja osebnih podatkov
neznancem. Najmanj nevarno je po njihovem mnenju pozabiti svoje geslo. Odvisnost, ki je resen
in zelo Skodljiv problem, je bila po nevarnosti na drugem mestu. Podatke lahko primerjamo v
tabeli 15.

Tabela 15: Ocena nevarnosti dolocenih dejanj

razkritje osebnih podatkov neznancem 306 1
odvisnost 343 2
krSenje avtorskih pravic 349 3
neprimerno obnasanje na internetu 375 4
pozabiti svoje geslo 402 5
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4.13 Razkritje osebnih podatkov prek spleta

Tudi pri vpraSanju o osebnih podatkih, ki so jih anketiranci Ze razkrili preko spleta, so lahko
navedli ve¢ moznih odgovorov. Vec€ina ucencev je razkrila preko spleta svoje ime (85 %), spol
(86 %), skoraj 60 % starost, le 5 odstotkov manj elektronski naslov, 12 % ucencev je razkrilo
svoj naslov bivali$¢a, enak odstotek ucencev pa ni razkril nobenega osebnega podatka izmed
moznih v anketi. Ve¢ deklet kot fantov je razkrilo ime, starost in spol, medtem, ko jel3 % fantov
veC kot deklet razkrilo elektronski naslov ter 4 % vec fantov kot deklet razkrilo naslov bivali§ca.
Pod odgovor drugo zasledimo hobije in odgovore, ki so Ze navedeni prej. Podatki so napisani v

tabeli 16 in diagramu 5.

Tabela 16: Razkritje osebnih podatkov prek spleta

Podatek Moski Zenske Skupaj
Stevilo % Stevilo % Stevilo %
ime 40 80 61 88 101 85
spol 42 84 60 87 102 86
starost 28 56 42 61 70 59
naslov bivalis¢a 7 14 7 10 14 12
elektronski naslov 31 62 34 49 65 55
ni¢ od tega 5 10 9 13 14 12
drugo 3 6 3 4 6 5

Opomba: Odstotek je izracunan kot Stevilo odgovorov za odgovor deljeno s Stevilom anketirancev
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Diagram 5: Razkritje osebnih podatkov prek spleta

drugo

4.14 Pogostost nalaganja brezplacnega piratskega materiala

Kar 80 % ucencev si nalaga piratsko glasbo, ve¢ kot dve tretjini si nalagata filme, veC kot
polovica piratske programe in vec kot tretjina videoigrice na piratski strani. Tovrstni podatki so

prikazani v tabeli 17, 18 in 19.
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Tabela 17: Pogostost nalaganja brezplacnega piratskega materiala

nalaganje glasbe 25 21 37 31 38 32 19 16
nalaganije filmov 65 29 37 31 36 30 11 9
nalaganje videoigric 75 63 26 2 1 9 7 6
nalaganje programov 52 44 37 31 22 19 8 7

Tabela 18: Pogostost nalaganja brezplacnega piratskega materiala - moski

nalaganje glasbe 12 24 15 30 14 28 9 18
nalaganije filmov 14 28 17 34 14 28 5 10
nalaganje videoigric 23 49 17 34 6 12 4 8
nalaganje programov 18 36 16 32 16 32 6 12

Tabela 19: Pogostost nalaganja brezplacnega piratskega materiala - Zenske

nalaganje glasbe 13 19 22 32 24 35 10 15
nalaganje filmov 21 30 20 29 22 32 6 9
nalaganje videoigric 52 75 9 13 5 7 3 4
nalaganje programov 34 49 21 30 12 17 2 3

4.15 Sramovanje dejanj na spletu

Samo 7 % ulencev se je odkrito sramovalo svojih dejanj na klepetalnicah in blogih, vecina (69

%) se pa ni Se nikoli. 24 % je odstotek najstnikov, ki so se svojih dejanj sramovali le nekajkrat.

Slednji podatki so prikazani v obliki tabele 20.

Tabela 20: Struktura anketirancev glede na sramovanje dejanj na spletu

da 3 6 5 7 8 7
nekajkrat 38 76 44 64 29 24
nikoli 9 18 20 29 82 69
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4.16 Zaupanje gesla drugi osebi

Tabela 21 in diagram 6 prikazujeta, da kar 56 % ucencev trdi, da ni nikoli zaupalo svojega gesla

drugi osebi, 39 % pa ga je. Glede zaupanja gesla drugi osebi ni bistvenih razlik po spolu.

Tabela 21: Zaupanje gesla drugi osebi

Mogki Zenske Skupaj
Stevilo % Stevilo % Stevilo %
da 19 38 27 39 46 39
ne 28 56 38 55 66 56
ne 3 6 4 6 7 6
vem
4.17 Izgled gesla

W da 3.7
ne [55.5%)
Brevem [5.9%

Diagram 6: Zaupanje gesla drugi osebi

Tudi pri tem vpraSanju je bilo moznih ve¢ odgovorov. Rezultati ankete kazejo, da 40 % ucencev
uporablja geslo sestavljeno iz ¢rk in Stevilk, 14 % pa geslo, ki vsebuje njihove osebne podatke.
36 % ucencev uporablja geslo, ki je njim znana beseda. Zapleteno geslo iz zaporedja majhnih in
velikih ¢rk uporablja 12 % anketiranih, geslo ki vsebuje ¢rke, Stevilke in druge znake pa 21 %
vprasanih. Dekleta pogosteje uporabljajo geslo z njim znano besedo kakor fantje, medtem ko se
fantje raje posluzujejo Stevilskih gesel. Ve¢ podatkov lahko vidimo tudi na tabeli 22.

Tabela 22: Izgled gesla

Izgled gesla Moski Zenske Skupaj
Stevilo % Stevilo % Stevilo %

geslo, ki vsebuje moje osebne 7 14 10 14 17 14
podatke
geslo, ki vsebuje meni znano 15 30 28 40 a3 36
besedo
geslo, ki vsebuje Stevilke 13 26 11 10 24 20
geslo, .kater.ega bgsgda e 6 12 8 12 14 12
sestavljena iz malih in velikih ¢rk
geslo, ki vsebuije ¢rke, Stevilke 18 38 30 43 48 40
geslo, ki vsebuije ¢rke, Stevilke in 12 4 13 19 25 71
druge znake
ne uporabljam gesla 3 6 4 6 7 6
ne vem 8 16 6 9 14 12

Opomba: Odstotek je izracunan kot Stevilo odgovorov za odgovor deljeno s Stevilom anketirancev
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4.18 Uporaba zascitnih programov

Vsak ucenec je lahko navedel vec razli¢nih zascit, saj je bilo moznih ve¢ odgovorov. Iz tabele 23
lahko razberemo, da nekaj ve¢ kot 80 % ucencev uporablja redno posodobljen antivirusni
program, ve¢ kot polovica poZarni zid, le Cetrtina ima v spletnem brskalniku nastavljen filter za
neprimerne vsebine. Vse ostale zaSCite uporablja skoraj Cetrtina vpraSanih. Najmanj uporabljen
je nepiratski operacijski sistem (13 %). 24 % uporablja tudi filter za nezazeleno posto, ki je po
navadi samodejno nastavljen v nastavitvah elektronske poSte in protivohunski program. Enak
deleZ uporablja protivohunske programe. Podatki kaZejo tudi na to, da fantje posvecajo vecjo
pozornost ZaSc€iti racunalnika kot dekleta.

Tabela 23: Uporaba zascitnih programov

Zascitni program Mogki Zenske Skupaj
Stevilo % Stevilo % Stevilo %

redno posodobljen antivirusni 41 32 56 31 97 82
program

pozarni zid 35 70 33 48 68 57
filter za nezaZeleno posto 12 24 17 25 29 24
protivohunski program 15 30 14 20 29 24
nepiratski operacijski sistem 9 18 7 10 16 13

v splgtnem brskallniku filter za 14 28 16 73 30 25
neprimerne vsebine

4.19 Pomo¢ v primeru zlorabe

Na vprasanje, kam bi se obrnili po pomo¢ v primeru zlorabe preko spleta, so u¢enci ve¢inoma
odgovorili k druzinskim ¢lanom (45 %), samo Stirje pa bi prijavili zlorabo imetniku strani. 10 %
ucencev bi tezavo reSilo samo. Le 17 % ucencev bi se zaupalo prijateljem, 22 (19 %) pa bi
vprasalo za pomoc¢ na spletno stran, ki pomaga v primeru zlorab. Pod odgovor drugo so ucenci
navajali Solsko psihologinjo, ljudi, ki se na to spoznajo, drzavne organe.

Dekleta so bolj navezane na druZino, saj bi se kar 16 % ve¢ deklet kakor fantov zaupalo
druZinskim ¢lanom, medtem ko bi dvakrat ve¢ fantov kot deklet reSevalo tezavo sami.
Natan¢nejSi podatki o tovrstni temi so predstavljeni v tabeli 24 in diagramu 7.
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Tabela 24: Izbira pomoci v primeru zlorabe

k druzinskim €lanom 18 36 36 52 54 45
k prijateliem 7 14 13 19 20 17
na spletno stran, ki pomaga v 10 20 12 17 ” 19
primeru zlorab

imetniku spletne strani 3 6 1 1 4 3
tezavo bi reSil/a sam/a 7 14 5 7 12 10
drugo 5 10 2 3 7 6

Bk drufinskim &lanom (45.4%)

Bk prijateljem (16.9%)

B spletno stran, ki pomaga «
primeru zlorab, (18, 55%)

B imetniku zspletne strand [3.45)

B tezavo bi refilia sam/fa. [10.1%)

B Drugo (5.9%)

Diagram 7: Izbira pomoci v primeru zlorabe

4.20 Obravnavanje varne uporabe interneta pri pouku oziroma
razrednih urah

Na tabeli 25 in diagramu 8 lahko razberemo, da malo ve¢ kot polovica u€encev trdi, da smo pri
pouku obravnavali tudi varno uporabo interneta, 45 % pa trdi nasprotno. Ve¢ deklet je bilo prica,
da smo pri pouku obravnavali tudi varno rabo interneta.

Tabela 25: Obravnava varne uporabe interneta pri pouku
oziroma razrednih urah

M Ds [55.5%)
W ke (44.6%)

ne 24 48 29 42 | 53 | 45

Diagram 8: Obravnava varne uporabe interneta pri
pouku oziroma razrednih urah
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4.21 Kazniva in nekazniva dejanja

Pri vpraSanju, kaj u¢enci razumejo za kazniva dejanja, so lahko navedli ve¢ moznih odgovorov.
80 % ucencev je mnenja, da je objavljanje otroske pornografije preko spleta kaznivo dejanje;
objava rasisticnih komentarjev in neprimerno izraZzanje preko spleta pa je kot kaznivo dejanje
ocenila dobra polovica vpraSanih. Prenos glasbe z interneta je nezakonit samo za 11
anketirancev, saj vecina ucencev nalaga brezplacno piratsko glasbo in noce verjeti dejstvu, da je
uporaba piratskih programov (predvsem za komercialne namene) kazniva.

Neprimerno izraZanje prek spleta in objavo otroSke pornografije je ve¢ deklet kakor fantov
oznacilo za kaznivo dejanje, medtem ko pa je objava rasisticnih komentarjev bila ocenjena za
kaznivo bolj s strani fantov kakor deklet. Slednji podatki so prikazani v tabeli 26.

V odgovoru »navedi Se kako nezakonito dejanje prek spleta, najdemo odgovore: vse mora biti
legalno, objavljanje slik drugih brez njihovega dovoljenja, uporaba identitete druge osebe,
»hekanje«, nadlegovanje preko interneta »fejkanje slik, videov« in podobno.

Tabela 26. Locevanje med kaznivimi in nekaznivimi dejanji

Kaznivo/Nekaznivo Mogki Zenske Skupaj
dejanje Stevilo % Stevilo % Stevilo %

prenos glasbe z interneta 7 14 4 6 11 9
kgplramg besedil z elektronsk]h 8 16 6 9 14 12
virov, ki jih navedemo v nalogi
neprimerno izrazanje in 23 46 41 60 64 54
Zaljenje prek spleta
objava otrodke pornografije 36 7 59 36 95 30
prek spleta
objava rasisticnih komentarjev | 30 60 34 33 64 54
na.vedll Se kakdno nezakonito 4 8 6 9 10 8
dejanje prek spleta

Opomba: Odstotek je izracunan kot Stevilo odgovorov za odgovor deljeno s Stevilom anketirancev

5.22 Prijava otroske pornografije in sovraznega govora

Ce anketiranci niso vedeli za spletno stran, na katero bi prijavili otro§ko pornografijo in sovrazni
govor, so lahko vpraSanje preskocili. Tistih, ki so pravilno in resno odgovorili, je bilo le 10 (8
%). Spletne strani, ki so jih navedli so bile: spletno oko, safe.si, facebook, twitter, netlog,
myspace, to sem jaz, varna raba interneta in nasvet za net. Najbolj pogost odgovor je bil safe.si.
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5 TESTIRANJE HIPOTEZ

UpoStevajoc prikazane rezultate smo preverili postavljene hipoteze v poglavju o metodi:

H1: Vsi anketirani uéenci uporabljajo internet, ve¢inoma redno.
Hipotezo H1 SPREJMEMO, saj rezultati raziskave kaZejo, da vsi anketiranci uporabljajo
internet, le 4 % nekajkrat mesecno, vsi ostali bolj pogosto ali celo vsak dan.

H2: Najvec¢ anketirancev uporablja racunalnik za komuniciranje preko spleta.
Kot vidimo v tabeli 3 najveC anketirancev (76 %) uporablja internet za komuniciranje preko
spleta, zato hipotezo H2 SPREJMEMO.

H3: Vecina uc¢encev sodeluje v socialnih omrezjih (facebook, twiter in drugih).

Socialna omrezja so, kot pise tudi v teoreticnem delu te raziskovalne naloge, zelo popularna,
predvsem med mladostniki. Prav tako je iz tabele 6 razvidno, da kar 82 % sodeluje v socialnih
omreZzjih, zato hipotezo H3 SPREJMEMO.

H4: Udenci se zavedajo potencialnih nevarnosti na internetu. Vecina jih je sliSala ze za
primere kraje identitete, racunalniSkega piratstva, nadlegovanja preko spleta, nevarnih
stikov s tujci, zasvojenosti z internetom, obsedenosti s pornografijoo na spletu in podobno.
Hipotezo H4 SPREJMEMO), saj tabela 7 kaZe, da je veCina ucencev Ze sliSala za primere kraje
identitete (86 %), racunalniSkega piratstva (58 %), nadlegovanja preko spleta (80 %), nevarnih
stikov s tujci (75 %) in zasvojenosti z internetom (87 %), obsedenosti s pornografijo na spletu
(62 %) ter sovraznega govora (55 %).

HS5: Med varnostnimi teZzavami internetnih uporabnikov sta najpogostejsSi neZelena posta
ter virusi.

Iz tabele 9 je moZno razbrati, da najvec teZav anketirancem povzrocajo virusi (57 %) in neZelena
posta (34 %), hipotezo HS SPREJMEMO.

H6: Nih¢e od ucencev Se ni naletel preko interneta na otrosko pornografijo.
Na osnovi podatkov iz tabele 14, kjer vidimo, da je Ze 16 u¢encev (13 %) Ze naletelo na otrosko
pornografijo hipoteze, H6 NE SPREJMEMO.

H7: Za ucence je najvecja varnostna tezava kraja gesla oziroma identitete.

Ker je na podlagi tabele 10 razvidno, da je kraja identitete oziroma gesla na tretjem mestu po
pomembnosti, na prvem pa so virusi, trojanski konji in ¢rvi, hipoteze H7 NE SPREJMEMO.
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H8: Vecina ucencev je Ze razkrila svoje ime in spol na spletu.
Hipotezo H8 SPREJMEMO), saj je iz tabele 16 v raziskovali nalogi videti, da je vecina u¢encev
Ze razkrila svoje ime in spol na spletu (85 % oziroma 86 % ucencev je razkrilo).

H9: Velina u¢encev zaupa svoje geslo Se komu drugemu.

Hipoteze HO NE SPREJMEMO, saj v tabeli 21 lahko preberemo, da je samo 39 % vpraSanih
zaupalo svoje geslo drugi osebi, 62 % ucencev pa je bolj previdnih oziroma ne vedo, ¢e so ga 7Ze
nekomu zaupali.

H10: Vecina uéencev uporablja geslo, ki vsebuje njihove osebne podatke.

Hipoteze H10 prav tako NE SPREJMEMO, ker samo 14 % ucencev uporablja geslo, ki vsebuje
njihove osebne podatke, medtem ko pa veCina uporablja geslo sestavljeno iz ¢rk in Stevilk
oziroma kako drugace oblikovano geslo (tabela 22).

H11: Anketiranci nimajo dovolj zas¢itenih ra¢unalnikov.

Ker je iz tabele 23 v raziskovalni nalogi razvidno, da 82 % uencev uporablja antivirusni
program (ki je osnova za zaScito racunalnika), 57 % ucencev pa uporablja pozarni zid. Vecina
ima antivirusni program, veliko pa jih nima filtra za nezaZeleno posto, filtra za neprimerne
vsebine, protivohunskega programa ter nepiratskega operacijskega sistema. Hipotezo HI11
DELNO SPREJMEMO.

H12: Vecina uéencev nalaga nezakonito avdio video vsebino.

V teoreticnem delu raziskovalne naloge smo zapisali, da veliko mladostnikov nalaga glasbo,
filme in drugo na nezakonit nac¢in. Prav tako pa lahko v tabeli 17 zasledimo, da manj kot tretjina
anketiranih Se ni nalagala nedovoljene avidio in video vsebine. 44 % anketirancev ne nalaga
piratskih programov, vsi ostali nalagajo nezakonit piratski material. Hipotezo HI12
SPREJMEMO.

H13: V primeru zlorabe bi ucenci resili tezavo sami.
V tabeli 24 lahko vidimo, da bi samo 10 % ucencev v primeru zlorabe teZavo resilo samo, vecina
(45 %) pa bi se obrnila po pomo¢ k druzinskim ¢lanom. Zato hipoteze H13 NE SPREJMEMO.

H14: Vec¢ina ne bi znala prijaviti sovraznega govora ali otroske pornografije.

Iz rezultatov v informativnem polju v anketi je videti, da vecina ucencev ne bi vedelo, kje
prijaviti sovrazni govor ali otroSko pronografijo, mnogi pa vprasanja niso niti jemljali resno.
Hipotezo H14 SPREJMEMO.

Celeste Sanja Smareglia Stran 32



Osnovna Sola Solkan Raziskovalna naloga

6 RAZPRAVA IN ZAKLJUCEK

Ugotovitve naSe raziskave kaZejo, da vsi anketiranci uporabljajo internet, 95 % anketirancev
med 12. in 15. letom uporablja internet redno. Ta rezultat potrjuje tudi podatke Statistinega
urada RS (1. cetrtletje 2007), ki navajajo, da 90 % uporabnikov med 10 in 15 letom redno
uporablja internet. Med obema rezultatoma je nekaj razlike morebiti zaradi Se vecje
popularizacije in razvoja interneta.

Velina anketirancev uporablja internet vsak dan, kar je glede na danaSnjo navezanost na
tehnoloSke pripomocke samoumevno. Nekaj otrok zaradi zunajSolskih aktivnosti ali pa nadzora
starSev ne obiskuje vsak dan interneta, ampak skoraj vsak dan (30 %) ali pa nekajkrat tedensko
(24 %). Tisti 4 % odstotki, ki uporabljajo internet samo nekajkrat mese¢no so verjetno pod
strogim starSevskim nadzorom ali pa imajo zaradi slabega delovanja racunalnika moZnost
obiskovati racunalnik tako malokrat.

Na osnovi rezultata, ki navaja, da 76 % ucencev uporablja internet za spletno komuniciranje,
smo sprejeli hipotezo, da najve¢ anketirancev uporablja raCunalnik za komuniciranje preko
spleta, medtem ko Kovaci¢ idr. (2008) navajajo, da najve¢ mladih uporablja internet za
izmenjavo glasbenih in video datotek, vendar omenja tudi komuniciranje preko spleta za
popularno dejavnost mladih. Kar 82 % anketirancev navaja, da sodelujejo v socialnih omreZzjih,
kar potrjuje hipotezo: “Vecina ucencev sodeluje v socialnih omreZjih (facebook, twiter in
drugih)”.

Ucenci se zavedajo potencialnih nevarnosti na internetu, tako da smo sprejeli Cetrto hipotezo, saj
je vecina ucencev Ze sliSala za primere kraje identitete (86 %), raCunalniSkega piratstva (58 %),
nadlegovanja preko spleta (80 %), nevarnih stikov s tujci (75 %) in zasvojenosti z internetom (87
%), otroSke pornografije (62 %) in sovraznega govora (55 %). Ti rezultati potrjujejo navedbe
Kovacic¢a idr. (2008), da se otroci zavedajo potencialnih nevarnosti na internetu. Nasi
anketiranci ocenjujejo varnost interneta s povpre¢no oceno 3, 12 na lestvici od 1 do 5, fantje pa
smatrajo internet za bolj varen kot dekleta.

Virusi, ¢rvi in trojanski konji predstavljajo ufencem najvecjo varnostno tezavo, sledijo jim
nevarni stiki s tujci in kraja identitete, anketiranci pa se od teZav najpogosteje srecujejo z virusi
in nezaZeleno posto. Ceprav se pogosto sreéujejo z nezaZeleno posto, jim to ne predstavlja velike
varnostne tezave.

Potrjena hipoteza, da sta neZelena poSta ter virusi najpogostejSi varnostni teZavi anketirancev
(virusi 57 %, neZelena posta 34 %), potrjuje teoretiCna izhodiS¢a, da predstavljata prejemanje
nezelene poste ter racunalniski virusi najvec¢jo varnostno tezavo internetnim uporabnikom.
Dejstvo, da je kar 9 ucencev naletelo na spolno nadlegovanje preko spleta je grozljivo in na
Zalost resnicno, saj dandanes najstniki prek socialnih omrezZij sprejemajo tuje osebe in brez
pomisleka komunicirajo z njimi. V¢asih pride do spolnega nadlegovanja, ki najstnike prizadene
in zmede, a tega ne prijavijo, temvec¢ osebo samo izbriSejo iz seznama prijateljev. S tem ne resijo
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tezave, saj oseba nadaljuje s svojim nadlegovanjem nekje drugje. Velikokrat pride do tega prav
zaradi tega, ker najstniki prikrijejo svojo starost in jo poviSajo v Zeleno (nizka samozavest). V
vecini so to dekleta.

Nevarno je Se posebej, Ce najstniki razkrijejo preko spleta tudi kakSno informacijo, preko katere
bi jih lahko dobil nadlegovalec/-ka. Kot primer lahko vzamemo rezultate iz naSe raziskovalne
naloge, kjer je 14 najstnikov Ze razkrilo naslov bivalis¢a, 56 (55 %) pa svoj elektronski naslov -
kar privede do nezelene poste. Prav tako je vecina Ze razkrila svoje ime (85 %) in spol (86 %) na
spletu, kar je tudi osnova za hipotezo H8, ki smo jo sprejeli. Kar 31 % se je Ze sramovalo svojih
dejanj. Anketiranci so na spletu razkrivali svoje osebne podatke kljub temu, da smatrajo
razkrivanje osebnih podatkov neznancem za najbolj nevarno dejanje na spletu. 39 % vpraSanih je
tudi zaupalo svoje geslo drugi osebi.

V nasprotju s podatki Statisticnega urada RS (1. Cetrtletje 2007) je 8 % anketirancem druga
oseba izkoristila zaupanje in objavila njihove podatke, medtem ko pa je Statisti¢ni urad porocal o
tem, da je slednje dozivela kar Cetrtina mladih med 10 in 20 leti. Ob tej primerjavi je vsekakor
potrebno upostevati razliko v letih med raziskavama.

Strasljivo je dejstvo, da je kar 16 ucencev (13 %) naletelo na otroSko pornografijo na spletu.
Nanjo so verjetno naleteli kot pri nezelenih vsebinah preko kakSnega brskalnika ali neZelene
elektronske poste. Velikokrat nekateri ljudje izkoristijo socialna omrezja (kot na primer
facebook) in tam objavijo nezaZelene vsebine, ki jih najstniki posredujejo naprej, dokler ne
obkrozijo (in pretresejo) veCine uporabnikov. Velikokrat izkoristijo socialna omreZja v
komercialne namene in sicer tako, da ustvarijo lazni profil popularnega najstnika, ki nato
objavlja slike o dolocenem izdelku, ki ga hoce trgovina promovirati. Socialna omreZja so
uporabljena tudi za spodkopavanje samozavesti in spodbujanje najstnikov k skrajnim dejanji.

Na osnovi podatka o tem, da manj kot tretjina anketiranih Se ni nalagala nedovoljene avdio in
video vsebine, 44 % anketirancev ni nalagala piratskih programov, vsi ostali pa so Ze nalagali
nezakonit piratski material, smo sprejeli hipotezo H12: “Vecina ucencev nalaga nezakonit
piratski material.”

Nalaganje glasbe in drugih stvari na nezakonit brezplacen nacin je dandanes tako pogosto
verjetno zaradi tega, ker najstniki poslusajo ogromno glasbe in gledajo veliko filmov, torej bi
placevanje za tovrstne storitve s Casom nakopicilo precej denarja, ki ga veliko starSev ne bi rado
porabilo za take malenkosti. Verjetno se je v Casu recesije nalaganje brezplacnega piratskega
materiala povecalo.

Zaskrbljujoce je to, da 3 ucenci igrajo tudi igre na sreco preko spleta, ki lahko hitro privedejo do
hude odvisnosti.

82 % ulencev uporablja antivirusni program (ki je osnova za zascito racunalnika), 57 % ucencev
pa uporablja pozarni zid. Ve€ina ima antivirusni program, veliko pa jih nima filtra za nezaZeleno
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posto, filtra za neprimerne vsebine, protivohunskega programa ter nepiratskega operacijskega
sistema, na varnostne teZzave pa je naletelo kar 45 % anketirancev. SURS (1. Cetrtletje 2007) je
zbral podatke, da je imelo samo 29 % oseb med 16 in 74 letom zascCiten racunalnik, na varnostne
tezave pa je naletelo samo 35 % oseb istega starostnega obdobja. V H11 smo predpostavljali, da
anketiranci nimajo dovolj zaS¢itenih racunalnikov, zato smo hipotezo delno sprejeli. Kar 10 %
ucencev so ze kdaj ukradli geslo in s tem identiteto. Ta podatek nas spet pripelje do socialnih
omreZij, kjer ucenci vidijo, da je njihov prijatelj objavil zanimiv link. Ko link kliknejo, s tem
lahko sprozijo moZnost, da tretja oseba prevzame identiteto.

Se posebej bi opozorili na o vprasanje v anketi: “Ali pri pouku oziroma razrednih urah posvecate
pozornost varni rabi interneta?” Odgovor je 56 % pozitiven, kar kaze na rahlo neodlocenost. Res
je, da varne uporabe interneta v Soli nismo nikoli obravnavali kot zelo pomembno dejstvo,
ampak samo v sklopu z drugimi Zivljenjskimi teZavami.

Glede na to, da 9 % anketirancev uporablja geslo z osebnimi podatki, je 14 ucencev razkrilo
naslov bivali§¢a preko spleta, je 9 u€encev naletelo na spolno nadlegovanje preko interneta, je 40
% zaupalo svoje geslo drugi osebi in je bilo 16 % najstnikov Ze nadlegovanih preko spleta, a
vecina ucencev ne bi vedela, kje prijaviti sovrazni govor ali otroSko pornografijo, predlagamo,
da bi imeli na Soli vsaj eno osveScanje o varni uporabi interneta. Glede na to, da je internet
dandanes glavna atrakcija najstnikov, bi se zlahka dalo pogovarjati z njimi o tej temi in bi jim
bila tudi zanimiva.

Glede na to, da je kar 45 % anketirancev naletelo na neprimerno vsebino (tabela 8) in da samo
Cetrtina uporablja filter na spletnem brskalniku za nezelene vsebine, bi bilo potrebno tudi
sestaviti varen spletni brskalnik z moc¢nimi filtri za neprimerne vsebine, ki bi ucencem
zagotavljal varno brskanje po spletu. Lahko bi organizirali varno spletno klepetalnico, kjer bi se
ucenci med seboj pogovarjali o internetnih tezavah in jih razreSevali. Verjetno bi starejsi ucenci
tako idejo zavracali, a bi spletna klepetalnica za mlajSe ucence vsekakor delovala pozitivno, saj
bi se tako Ze zgodaj naucila glavnih pravil o zasciti in razreSevanju varnostnih tezav.

Lahko pa bi raziskali Se nadzor starSev na racunalniku, ali u¢enci vpiSejo svojo pravo starost na
socialnih omreZjih in ali sprejemajo tudi tujce med prijatelje. Mogoce bi se lahko bolj poglobili
v socialna omrezja, saj je tam veliko internetnih pasti. Zanimivo bi bilo tudi proucevanje
zasvojenosti z internetom.

Zaklju¢imo lahko, da je naSa raziskovalna naloga dosegla svoj namen, prouliti stanje na
podrocju internetnih nevarnosti in zascite pred temi pastmi med nasimi ucenci. Z ugotovitvami
raziskave bomo seznanili u¢ence po oddelkih v okviru ur oddel¢nih skupnosti oziroma dneva
Varne rabe interneta, po moZznosti tudi ucitelje in njihove starSe. To bi bil le majhen korak na poti
osveS€anja v zvezi z obravnavano problematiko, ki ji bo v bodoCe potrebno posvetiti vec
pozornosti.
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PRILOGE

Priloga 1: Anketni vprasalnik

MiojaAnketa si

hittpedifww w mojaankets. sifsurve ys'send/2 137 14839 print’

Vama raba intemeta

sem Celeste Sanja, uCenka 8_razreda osnovne Zole solkan. v okviru diferenciranega dela pri

matematiki izvajam raziskavo o varni rabi intermeta.

Da bi v zvezi z obravmavanim problemom pridobila natantne in objektivne podatke, te prosim,

da odgovarjas iskreno, saj je anketa anonimna.

Vinesite svoje informacije:

spol
Starost

1. Ali uporabljas internet?

-

-

da
ne

2. Kako pogosto uporabljag intemet?

a

1 O 0O O

nekajkrat mesefng
nekajkrat tedensko
skoraj vsak dan
vsak dan

3. V kakéne namene uporabljas intermet? (vet maznih odeovoroy)

-

OEEEROE

za emenjave glasbenih datotek in filmaoy

7a prenatanje igric, filmov, glashe

za elektronsko posto

za izobraZevanje

za komumiciranje prek spleta (klepefalmice, forumi, spletne skupnosti npr. facebook)
za iskanje informacij

za igranje iger na sreco

igranje spletnih igric

4. Sodelujes v:

spletnih klepetalmicah O

spletnih forumih O _. O
socialnih omreZjih (npr - - -
facehook, twiter, . = & S
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MojaAnket si

2od 5

hitp:/fwww mojaanketa sifsurve ys/send/2 137 14889 print/

5. Ocert, koliko se t zdi intermet varen:
1 2 3 4 8%
nivaren 0 O O O 0O zelovaren

6. Al 5 22 slifal/a = primere? (ved mainih adgovarov)

Il kraje gesla za dostop do interneta, kraje identtete
O nadlegovanje preko intemeta

U mevamih stikov s tujci

O radunalnvidkega piatstva

U zamnopenost z intermetom

O obsedenost s pormografijo na intermetu

'l sowrainega govora

O dnsgo

7. Kolkdkrat si naletel/a na neprimerme spletne vsebine ali varmostne tefave na

intemetu:

O 1-dkrat

U &gkt

O vef kot 10krat
Il mikod

O nevem

'l dnugo

8. Na katere vamostne tefave sl & naletel/a? fvel mainih odgovorov)

O nefelena podta (spam)

'l winsi, trojanskd kenj, Ervi

O kraja gesh, identitete, obfutljivik podathov

Il nevame stike s tujci

O nadlegovanje prek intemeta

I'l" dnsga oseba je zlorabila tvoje zaspanje in na intemstu objavila tvoje osebne podatke
O nobene

'l dnugn

9. Kaj ti predstavija najved jo vamostro tefaval (1- najvedia tefava; 6 -
najmanj3a tefava)

|: prejemanje neielene poite
[ winsl, trojanski konj, &vi
|- nezelene vsebine

[ kmjageda, identitete

| - nadiegovanje prek interneta
|: nevarni stiki s njd
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MojaAnketa si hitpcfww w.mojaanke . sifsurve ys'send/ 2 1 37 14889 print

10. Oenad kadikokrat s #e bil/a prevaran/a prek spleta:

IMM;T_ &-10 15 mikeli
frafeum'nrlmswnan o o o o
nezaieljena poita Il I Il Il
kraja geda, identitete I r I I
kraja denarja Il r r I
nadlegovanje prek spleta I I r I

11. 5i Zenaletel/a na intemetu ra: (ved mainih odgovorov)

O daZenje

U nortevanje & posameznikov

O poditjanje nezaielendh spomdil

L) podiljanje prizony vrstniskega nasilja
O spolno nadiegovanje

Il otrodho pornografijo

O sovrafni gover

U drsgo

12. Cenad, katero dejanje se ti i najbolj nevamo (1 - najbolj nevamo; 5-
najmanj nevama):

|: neprimerno chnasanje na intemetu
[ kiSenje avtorskh pravic
|_ razhritje osebnih podatkov neznancem

pozabit svoje geslo

13. Izberi tste osebne podatke, | si jih razgil/a na spletu: fved mainih
odgovorov)

O ime

Il spail

O stargst

'l naslov bivaliza
O elektronski naslov
||n1Eudte-.g,a

O druge

Jod 5 18.3.2012 11:12
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MojaAnketa si

dod 5

hitp:/fww w mojaanke o sifsurve ys/send/2 1 37 14889 print/

14. Oznad kako pogosto ralagad relegden brezladen materal z ntemeta:

vsak dan pogns redng nikali
glasha L ] ] L
filme ] ] ] L
videoigrice L 4] U (5]
programe Ll Ll [} [}

15. Si se & kdaj sramoval/a svofih defanj na klepetalnicah ali Hogih?

O da
Il nekajkrat
O kot

16. Ali si Ze kdaj zaupal/a svoje geslo kaléni osebi?

O da
U ne
O nevem

17. Kaléno geslo uporabljad? (ved modnih odaovorov)

Il gesin, ki vsebauje moje osebne podat ke

O gesio, ki vsebuje meni znano besedo

I gesko, ki veebuje Stevilke

O geslo, katerega beseda je sestavijena t= matih in vetikih £k
Il gesis, ki vsebuje &rke, Stevilke

O geslo, ki veebuje frke, Stevilke in dnige znake

Il e uporabljam gesla

O newvem

18. Omad zaéitne programe, ld jih uporabljeg. (ved moZnh odzovarov)

O antiviresm program, ga redno posodabljam

I'l poZami zid

O fitter za nezafelenn posto

'l protivohunski program

O nepiratski opemdjskd sktem

I'l" v spletnem brskalniky filker za neprimerne vsebine
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MojaAnketa si

Sod 5

hitp:/fww w mojaanke o sifsurve ys/send/2 1 37 14889 print/

19. V primeru dorabe prek spleta, kam bi se obmil/a po pama?

L k dnginskim Elanom

D kprijateljem

Il na spletns stran, ki pomaga v primenu ziorab,
O imetniku spletne strani

Ll teFavo bi redil/a sam/a.

B o | |

20. Ali pri pouku ariroma razredrih urah posvedate pazormost varmi rabi
intemeta?

O pa
Il He

21. Oznadi kaj smatra$ za kazniva defanja: (ved modnih odgovorov)

[ prenos glashe = intemeta

L kopiranje besedil z elektronskih virow, ki jih navedemo v nalogi
O neprimems ZrmZanje in fljenje prek spleta

L ohjava otroéke pomografije prek spleta

O ghjava raststianih kementar ev

Il navedi 3 kakino nezakonito dejanje prek spleta

22, Nli maf navesti vsaj eno spletno stran, na katerd lahko prjavié otrodlo
pomografijo in sovraini govar?

Majlepia hvala za sodelovane.
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